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Northrop Grumman LITEF GmbH Datenschutzerklirung fiir
Auftragnehmer

Lorracher Strafle 18

79115 Freiburg, Deutschland
Tel. +49 761 4901-0

Fax +49 761 4901-480

Wir bei Northrop Grumman LITEF GmbH (,,wir®, ,,uns®, ,,unser®, ,,LITEF*) nehmen den Schutz
Ihrer Daten sehr ernst. Diese Datenschutzerklarung beschreibt die Informationspraktiken des
verbundenen Unternehmens von Northrop Grumman, das mit Thnen oder Threm Arbeitgeber
hinsichtlich der Verarbeitung Threr Auftragnehmerinformationen Vertrdge abschlieBt. Sie
beschreibt auch die Art der Informationen, die wir aufbewahren, wie wir diese Informationen
nutzen konnten, wie wir sie sichern, an wen wir sie weitergeben konnten sowie die Thnen zur
Verfligung stehenden Wahlmoglichkeiten und Rechte in Bezug auf unsere Nutzung der
Informationen.

Klicken Sie auf den untenstehenden Link, um zum aufgelisteten Abschnitt zu gelangen:

Informationen, die wir aufbewahren

Wie wir die von uns aufbewahrten Informationen nutzen

Rechtsgrundlage fiir unsere Nutzung der Informationen

Informationen, die wir weitergeben

Thre Rechte

Dateniibertragung

Wie wir Thre Informationen schiitzen

Datenspeicherung

Aktualisierungen dieser Datenschutzerklarung

Wie Sie uns kontaktieren konnen

Informationen, die wir aufbewahren

Wir erfassen bestimmte Informationen iiber Sie, einschlieflich personenbezogener
Informationen, die LITEF in ihren Aufzeichnungen speichert (,,Auftragnehmerinformationen®).
Auftragnehmerinformationen beinhalten die folgenden:

e (Geschiftskontaktdaten (z.B. Thr Name, Biirostandort, Abteilung, Postanschrift, direkte
Geschéftsrufnummer, geschiftliche E-Mail-Adresse)

e Personliche Kontaktdaten (z.B. personliche Rufnummer(n), E-Mail-Adresse und Wohnort)



e System-Identifikationsnummern (z.B. Benutzernamen oder Identifikationsnummern des
Auftragnehmersystems oder von LITEF/Northrop Grumman vergebene Benutzernamen oder
Identifikationsnummern);

e Personliche Daten (z.B. Ihr Geburtsdatum, Kontaktdaten im Notfall, Lebenslauf und andere
Beschéftigung, Ausbildung, Fortbildung und sonstige Informationen, die LITEF zur
Verfiigung gestellt wurden);

e LITEF Auftragnehmerstatus (einschlieBlich Threr aktuellen und fritheren Positionen, Titel,
Start- und Enddaten bei LITEF)

e Transaktionsdaten zur Unterstlitzung der Bezahlung von Rechnungen fiir die erbrachten
Leistungen

e Offengelegte Behinderungen
¢ Einwanderungs- und Einbiirgerungsstatus
e Daten zur Staatsbiirgerschaft und Nationalitét

e Sicherheitsfreigabe

Mit Ausnahme der personlichen Kontaktdaten werden die oben genannten Informationen fiir die
Durchfithrung der Geschiftszwecke benotigt, die unter ,,Wie wir die von uns aufbewahrten
Informationen nutzen* weiter unten beschrieben werden. Wenn diese Informationen nicht
angegeben werden, wird die Fahigkeit, diese Geschéftsfunktionen auszufiihren, beeintrachtigt.

Obwohl Sie nicht dazu verpflichtet sind, personliche Kontaktdaten anzugeben, kann bei
Weglassen dieser Informationen die Fahigkeit, mit IThnen oder IThrem Arbeitgeber einen Vertrag
abzuschlieflen, in angemessener Weise eingeschrankt werden.

Wie wir die von uns aufbewahrten Informationen nutzen
Wir nutzen Thre Auftragnehmerinformationen nur:
e um Vertragsarbeitsfunktionen und -aktivititen zur Erfiillung des Vertragsverhiltnisses
auszufiihren;
e fiir das Beziehungsmanagement zu Ihrem Auftraggeber, soweit zutreffend;

e unser Geschift zu betreiben, zu bewerten und zu verbessern;

e zum Schutz vor und zu Ermittlungen von Betrug und anderen kriminellen Aktivititen,
Forderungen und sonstigen Verbindlichkeiten;

e zur Einhaltung der geltenden gesetzlichen und regulatorischen Anforderungen und
Berichtspflichten sowie unserer Richtlinien.

Rechtsgrundlage fiir unsere Nutzung der Informationen

Wir werden die Auftragnehmerinformationen fiir die oben genannten Zwecke nutzen, um unsere
Vertragspflichten zu erfiillen, zur Erfiillung einer rechtlichen Verpflichtung, der wir unterliegen,
oder zur Durchsetzung unserer rechtméfigen Interessen bei der Bekdmpfung von Betrug und
anderen kriminellen Aktivititen am Arbeitsplatz sowie zur Gewdhrleistung der Sicherheit



unserer Mitarbeiter und der Kontinuitit unseres Geschifts in Ubereinstimmung mit allen
geltenden Gesetzen, denen der Konzern unterliegt (je nach Fall). Diese Nutzung hat, soweit
erforderlich, den nationalen Rechtsvorschriften zu entsprechen.

Informationen, die wir weitergeben

Wir geben keine Auftragnehmerinformationen {iiber Sie weiter, auBler wie in dieser
Datenschutzerklarung beschrieben. Vorbehaltlich des anwendbaren Rechts und sofern es einen
Bedarf zur Kenntnis gibt, geben wir die Auftragnehmerinformationen, die wir fiir die in dieser
Datenschutzerklarung genannten Zwecke speichern, an unsere verbundenen Unternehmen und
Tochtergesellschaften weiter.

Wir geben Auftragnehmerinformationen an Dritte weiter, die in unserem Namen und Auftrag
Leistungen, erbringen, um die Erfiillung der oben genannten Zwecke zu unterstiitzen. Dies
beinhaltet Dienstleister in anderen Léndern als dem Land, in dem die personenbezogenen Daten
erfasst wurden. Diese Dienstleister erfassen ggf. auch einige Ihrer Informationen (z.B. Thre
personlichen Kontaktdaten) direkt von Ihnen, aber sie sind von uns nicht befugt, die
Informationen zu verwenden oder weiterzugeben, es sei denn, dies ist fiir die Erbringung von
Dienstleistungen in unserem Namen oder zur Erfiillung gesetzlicher Anforderungen erforderlich.

Wir konnen Informationen iiber Sie weitergeben, (i) wenn wir gesetzlich oder gerichtlich dazu
verpflichtet sind, (ii) an Strafverfolgungsbehdrden oder andere staatliche Stellen, und (iii) im
Zusammenhang mit einer Untersuchung von vermuteten oder tatsdchlichen Straftaten. Wir
konnen auch jegliche Threr Informationen iibertragen, wenn wir unser Unternehmen oder unsere
Vermogenswerte ganz oder teilweise verkaufen oder iibertragen (einschlieSlich im Falle einer
Reorganisation, Auflésung oder Liquidation).

Wenn Sie Fragen beziiglich der Weitergabe Ihrer Auftragnehmerinformationen haben,
kontaktieren Sie uns bitte wie unter ,,Wie Sie uns kontaktieren konnen* angegeben.

Thre Rechte

Vorbehaltlich des anwendbaren nationalen und EU-Rechts haben Sie das Recht, Zugang,
Berichtigung oder Loschung IThrer Auftragnehmerinformationen oder die Beschriankung der
Nutzung Threr Auftragnehmerinformationen durch uns zu verlangen oder einem solchen zu
widersprechen.  Vorbehaltlich des anwendbaren Rechts haben Sie auch das Recht, in
strukturierter, allgemein verwendeter und maschinenlesbarer Form die
Auftragnehmerinformationen, die Sie uns zur Erfiillung Thres Vertrages zur Verfiigung gestellt
haben, zu erhalten und diese Informationen an Dritte weiterzugeben. Sie konnen diese Rechte
austliben, indem Sie uns wie unter ,,Wie Sie uns kontaktieren konnen* angegeben kontaktieren.
Zusitzlich haben Sie das Recht, eine Beschwerde bei einer Datenschutzbehorde einzureichen.

Dateniibertragung

Wir konnen lThre Auftragnehmerinformationen in andere Ldnder als das Land, in dem die
Informationen urspriinglich erfasst wurden, iibertragen. Diese Lander haben moglicherweise
nicht die gleichen Datenschutzgesetze wie das Land, in dem Sie die Informationen urspriinglich
bereitgestellt haben.



Wenn Sie sich im EWR befinden, erfiillen wir die geltenden gesetzlichen Anforderungen, indem
wir Thre Auftragnehmerinformationen schiitzen, wenn sie in Lander auflerhalb des EWR
iibertragen werden, die von der Europédischen Kommission nicht als Lédnder mit angemessenem
Datenschutzniveau anerkannt wurden. Wir ergreifen alle geeigneten MaBBnahmen, um ein solches
Niveau zu gewéhrleisten, einschlieBlich des Abschlusses von Dateniibertragungsvereinbarungen,
die die Standardvertragsklauseln der Europdischen Kommission enthalten, und, im Falle von
Ubertragungen in die USA, der Ubermittlung Ihrer Auftragnehmerinformationen an ein
Unternehmen, das nach dem vom US-Handelsministerium und der Europédischen Kommission
entwickelten EU-US-Datenschutzschild fiir die Ubertragung personenbezogener Daten aus dem
EWR in die USA zugelassen ist. Insbesondere in Bezug auf die Ubermittlung von
Auftragnehmerinformationen an unsere verbundenen Unternehmen in den USA sind unsere
Muttergesellschaft Northrop Grumman Corporation und ihre US-Tochtergesellschaften nach
dem EU-US-Datenschutzschild zugelassen. Klicken Sie hier, um unser EU-US-
Datenschutzschild Datenschutzverfahren fiir Mitarbeiter einzusehen.

Wie wir Ihre Informationen schiitzen

Wir unterhalten angemessene technische und organisatorische Sicherheitsvorkehrungen, um Ihre
Auftragnehmerinformationen gegen unbeabsichtigte, unrechtmifBige oder unbefugte Zerstdrung,
Verlust, Verdnderung, Zugriff, Offenlegung oder Nutzung zu schiitzen. Wir verlangen zudem,
dass unsere Dienstleister, an die wir lhre Auftragnehmerinformationen weitergegeben haben
(siehe ,,Informationen, die wir weitergeben* oben), das Gleiche tun.

Datenspeicherung

Ihre Auftragnehmerinformationen werden so lange aufbewahrt, wie es zur Erreichung der oben
beschriebenen Zwecke unter ,,Wie wir die von uns aufbewahrten Informationen nutzen*
erforderlich ist. Sie wird in der Regel fiir die Dauer Thres Auftragnehmer-Verhéltnisses bei uns
gespeichert, es sei denn, dass wir (oder unser(e) Dienstleister) die Daten fiir einen ldngeren
Zeitraum aufbewahren, um regelméfige Sperr-/Loschroutinen durchfithren zu kénnen, um die
geltende Verjahrungsfrist zu beriicksichtigen oder um einer gesetzlichen Aufbewahrungspflicht
nachzukommen. Die Aufbewahrungsfrist darf in keinem Fall die nach nationalem oder EU-Recht
zuldssige Aufbewahrungsfrist liberschreiten.

Aktualisierungen dieser Datenschutzerklirung

Diese Datenschutzerklirung kann regelmiBig aktualisiert werden, um Anderungen unserer
Datenschutzpraktiken zu beriicksichtigen. Wir werden Sie mit einem deutlichen Hinweis auf
Anderungen an dieser Datenschutzerklidrung hinweisen und am Anfang der Mitteilung angeben,
wann sie zuletzt aktualisiert wurde.

Wie Sie uns kontaktieren konnen

Wenn Sie von Thren Rechten Gebrauch machen oder eine Abschrift unserer
Dateniibertragungsvereinbarungen erhalten mochten, oder wenn Sie Fragen oder Anmerkungen
zu dieser Datenschutzerklarung oder der Verarbeitung personenbezogener Daten haben,
kontaktieren Sie bitte unseren Datenschutzbeauftragten iiber datenschutz@ng-litef.de oder die
LITEF-Personalabteilung iiber personal@ng-litef.de.
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